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INTRODUCCION

A continuacidn, se construye el Plan Estratégico de TIC (PETI) para la Empresa de
Servicios Publicos de la Unién S.A. ES.P. en el cual se presentan un conjunto de
proyectos para el cuatrienio 2021 -2024 con el fin de proponer un modelo para el
manejo estratégico de los procesos gestores de TI en términos de procesos,

personas, tecnologias, recursos y organizacion.

El PETI, es una guia muy importante para la empresa, mediante el cual se
establecen los lineamientos, planes, proyectos y objetivos del area TIC, que
permiten el logro de los objetivos estratégicos de la empresa; por lo cual lleva a
trazar un horizonte claro y a enfocar los recursos realmente a los proyectos que

generan mas valor para la empresa y la comunidad.

La metodologia parte de un diagnostico, que permite identificar las necesidades
de la Empresa en cuanto a tecnologias de informacién y alinear los proyectos y
estrategias con el plan estratégico de la empresa, priorizarlas y planear su

ejecucion en los proximos 4 anos.

Calle TO N°.10-36 TEL: 556 16 50 La Union — Antioquia,
e- mail: esp@launion-antioquia.gov.co
Sitio web: www.launionsaesp.com.co

iMas cerca de ti y de tu hogar!




EMPRESA DE SERVICIOS PUBLICOS = E SP
DE LA UNION SAESP —

NIT. 811.014.879-1

Mas cerca de t yde tu hogar

1. OBJETIVO GENERAL

El PETI tiene como objetivo fundamental ser el marco orientador de la toma de
decisiones para la empresa en materia de tecnologias de la informacion y las
comunicaciones de manera que genere valor en cada uno de sus procesos. Lo
anterior, implica que sera un insumo importante para el proceso de gestidon

estratégico y para el logro de los objetivos de la E.S.P DE LA UNION

1.2 Objetivos Especificos

e Mejorar los servicios tecnoldgicos que tiene la empresa actualmente.

e Agilizar los procesos de la empresa mediante el uso efectivo de las
tecnologias de la informacion.

e Fortalecer las capacidades de gestién de TI en la empresa aplicando
buenas practicas del modelo de gestion IT4+.

e Mejorar los componentes de seguridad de todos los dominios del marco
referencial para la E.S.P. de La Unidn.

e Definir el mapa de ruta del PETI para la empresa.

e Desarrollar lineamientos para orientar el crecimiento, mantenimiento y

fortalecimiento TI del sector.

2. ALCANCE

Este documento describe las estrategias y proyectos de Tecnologias de

Informacidn que propone ejecutar el area de Tecnologias de la Informacién y las
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Comunicaciones durante los anos 2021 a 2024 para apoyar el cumplimiento de los

objetivos misionales de la Empresa de Servicios Publicos de la Union S.A E.S.P.

Debe actualizarse anualmente con la finalidad de mantenerse alineada con la

realidad de la empresa y las necesidades de la comunidad.

3. MARCO NORMATIVO

En la siguiente tabla se presentan las normas a considerar aplicables con respecto

a la elaboracion del documento PETI y otras regulaciones que se reconocen como

relevantes vigentes a la fecha:

presidencial 2 de
2002

Norma Descripcion

Ley 1273 de Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo

2009 bien juridico tutelado - denominado "de la proteccion de la
informacion y de los datos"- y se preservan integralmente los
sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones.

Directiva Respeto al derecho de autor y los derechos conexos, en lo

referente a utilizacion de programas de ordenador (software).

Decreto 2609
de 2012 Nivel

Nacional

Por el cual se reglamenta el Titulo V de la Ley 594 de 2000,
parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan
otras disposiciones en materia de Gestion Documental para todas
las Entidades del Estado.

Decreto Nacional
1377 de 2013

Por el cual se reglamenta parcialmente la Ley 1581 de 2012 sobre la

proteccion de datos personales.
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Norma Descripcion

Decreto 2573 Por el cual se establecen los lineamientos generales de la Estrategia

del 12 de de Gobierno en linea, se reglamenta parcialmente la Ley 1341 de

diciembre de 2009 y se dictan otras disposiciones

2014

Ley 1712 de Por medio de la cual se crea la Ley de Transparencia y del Derecho

2014 de Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones.

Ley 1341 de Por la cual se definen principios y conceptos sobre la sociedad de

2009 la informacidén y la organizacion de las tecnologias de la
informacion y las comunicaciones.

Ley 1581 de Por el cual se dictan disposiciones generales para la proteccion de

2012 datos personales.

Decreto 103 Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se

de 2015 dictan otras disposiciones.

Decreto No. Por el cual se establecen los lineamientos generales de la Politica

1008 del 14 de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la

de Junio de parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico

2018 Reglamentario del sector de Tecnologias de la Informacion vy las
comunicaciones.

Resolucién Por la cual se establecen los lineamientos para la adopcién del

2710 de 2017 protocolo IPv6 Fuente. Base Normativa MINTIC
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4. DEFINICIONES
e PETL: Plan Estratégico de Tecnologias de la Informacion.
e TI: Tecnologias de la Informacién.
e CIO: Chief Information Officer - Responsible de la gestién de TI
e MINTIC: Ministerio de Tecnologia de Informacién y de las Comunicaciones
e AE: Arquitectura Empresarial.
e Gestion tecnoldgica: Es un sistema de conocimientos y practicas
relacionados con los procesos de creacidn, desarrollo, transferencia y uso de
la tecnologia.
e Recursos tecnoldgicos: Conjunto total de medios materiales e inmateriales,
métodos, procesos, competencias y saber hacer de las personas, tanto si

éstos llegan a utilizarse como si no.

5. SITUACION ACTUAL

Se realiza analisis e inventario de la infraestructura actual de la empresa en materia
de software, hardware, equipos de comunicaciones, para determinar los recursos

existentes y las necesidades a cubrir por parte de la empresa.

La empresa no cuenta con servidor firewall, que permita controlar el acceso a
internet y los posibles ataques (ej. De hackers o crackers malintencionados); no se

cuentan con politicas de seguridad que bloquean accesos no permitidos a
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paginas de internet a los usuarios y politicas especiales que permitan identificar el

ingreso de intrusos y la fuga de informacidn por parte de los funcionarios.

La empresa no cuenta con un antivirus licenciado que permita escanear los correos
entrantes y salientes, lo que la hace vulnerable no solo en la parte administrativa e

informatica, sino también en la parte operativa.

La empresa no cuenta con un dominio de correos electrénicos propios de la
institucion, utilizan diversas plataformas de correos gratuitas por lo cual no es posible

administrar el uso adecuado de la informacion a través de este canal.

El servidor y el rack no se encuentran en un sitio aislado, por lo que no garantiza
la seguridad de la informacidn. Adicionalmente las conexiones eléctricas no son
adecuadas para estos equipos, al igual que se observa algunos cables sin marcar
y se observa cables enredados, limitando notablemente la visibilidad y la

manipulacion de las conexiones y el estado indicado de los leds de cada uno.

5.1. Desarrollo, soporte y mantenimiento

El proveedor de soporte y mantenimiento es el encargado de realizar las funciones
de coordinacién, control, mantenimiento y soporte del hardware, software,
cableado estructurado, internet, intranet, correo, sistemas operativos y sistemas de

informacion, es un contratista externo.
5.2, Planes de contingencia

La empresa no cuenta con un plan de contingencia para los diferentes
componentes de suministro en la infraestructura TIC, como: red de datos, servidor
de back-up, servidor de bases de datos, equipos, impresoras, donde sean
sometidos periddicamente a pruebas de recuperacién y simulacros con el fin de
garantizar la disponibilidad de la conectividad de datos, energia y el
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5.3. Inventario de activos TIC
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EQUIPO DE | IDENTIFICACION | TIPO (Portatil SOFTWARE
AREA COMPUTO | DELEQUIPO | o Escritorio) MARCA UTILIZADO
HP All In One Office -
Facturacion - 5412 Escritorio Hewlett Packard Saymir
Secretaria
Gerencia HP All In One | 5409 Escritorio Hewlett Packard Office
Lenovo All In
Almacén One 5416 Escritorio Lenovo
Argom- INTEL
Asistencia Generico - PENTIUM DUAL- Office -
Contable Torre Argom CORE Saymir
6327 Escritorio
Planeaciény
Gestién Lenovo All In Office -
(MIPG) One Saymir
5192 Escritorio Lenovo
Lenovo All In Office -
Administracion One 5217 Escritorio Lenovo Saymir
Lenovo All In Office -
Contabilidad One 5188 Escritorio Lenovo Saymir
Lenovo All In
Dir Operativo One 5139 Escritorio Lenovo Office
Aux Operativa HP All In One 6360 Escritorio Hewlett Packard Office
Seg
Ocupacional HP AllIn One | 6359 Escritorio Hewlett Packard Office
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Ambiental HP All In One | 5120 Escritorio Hewlett Packard | Office
Lenvo
Gerencia Portatil 6498 Portatil Lenovo Ofiice

5.3.2. Impresoras

IDENTIFICACION | TIPO ( De punto,
AREA IMPRESORA MARCA
DEL EQUIPO Digital, Laser)

Facturacion Laserjet M608 5182 Laser Hewlett Packard
Gerencia -
Almacen EcoTank M2170 |6364 Digital Epson
Administracion | Epson L210 5210 Digital Epson
Direccion WorkForce Pro
Operativa WF-C579R 1074 Digital Epson
Contabilidad Laserjet P3010 5193 Digital Hewlett Packard

5.3.3. Servidores

SOPORTA
5 TIPO
IDENTIFICACION SOFTWARE | ALMACENAMIENTO | A CUALES
AREA | SERVIDORES (VIRTUAL | MARCA
DEL EQUIPO UTLIZADO DE: EQUIPOS Y
O FISICO)
SOFTWARE
Office -
HP Proliant Hewlett | Saymir - Todos -
Sistema | ML150G6 5228 Fisico Packard | Win Server | 2TB - 24GB Ram Saymir
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; TIPO TIPO ( De
RED DE IDENTIFICACION SOFTWARE
AREA (Camara, punto, MARCA
COMUNICACIONES | DEL EQUIPO UTILIZADO
Teléfono) | Digital, Laser)
Sistemas General Router 1100 Router N/A Mikrotik | RouterOS
DVR -8
Sistemas General Hikvision Camaras N/A Hikvison | Hikvision
NVR -9
Sistemas Sedes Dahua Camaras N/A Dahua Dahua
SOFTWARE
AREA OTROS EQUIPOS CANTIDAD MARCA
UTILIZADO
Samsung
Administrativa | Celular corporativo 1 G8 android
Acueducto Celular de lectura 4 CAT S30 SAIMYR
5.4. Descripcion general de hardware

El hardware inventariado tiene una ficha en donde se registran los mantenimientos y

actualizaciones que reciben.
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FUNCIONARIO RESPONSABLE: ROMEL ANTONIO TOBON LOPEZ
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Informe elaborado por: Juan Esteban Orozco
Ingeniero encargado Sistemas

CARGO: DIRECTOR OPERATIVO

4 UNIDAD DE PROCE SAMIENTO (CPU) ™
Servidor [ Desktop  t] Portatil [ ] OBSERVACIONES
Mro. Inventaric ;5139
orea osse :LEN-OYD b “
el YI00DTIE.
Procesador (CORE TS —T400T
Memaria FAM Ao
Disca Duro (1200GE SOFTWARE INSTALADO
Teriet de Red 'REALTEE PCl= GbE — 802.11ac INTEL AC 3163 - WINDOWS 10 PRO, GOOGLE CHEOME,
- ANVDESE, MICEOSOFT EDGE, OFFICE
Unidad de CD PLDE DVD-RW DASARSE PROFESIONAL PLUS 2016, MICROSOFT ONE
: DEIVE, SOFTWARE HE, NITRC PRO, ADOEE
Y ACROBAT READER DC, WINEAR. TOOLEOX
Unidad DVD PLDS DUD-KW DASAESE ACROE. c,
Teclado Marcaiserie LENOVO Mo 3147 SN 00756200
Mouse Marce/serie ;LENOYDN" 148
Unidad Diskette [] Farantes [ ] Micrdfono | y,
[N
¢ MONITOR ™y
Mro. Inventario: | "Mam-a: Maodelo:
Ohsarvacionas: _ B
Mo aplica; Equipo ALL IN ONE
M A
. IMPRESORA )
Mro. Inventario: | 1074 ”Ma rea: EPSON |Modelo: WF-C5TOR
Obsersciones: | |\PRESORA CONETCADA POR RED SERIAL X575000921
M v
4 OBSERVACIONES GENERALES I

EQUIPC EN BUENAS CONDICIONES
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AREA — FECHA: DIRECCION OPERATIVA AGOSTO 2021 Informe elaborado por: Juan Esteban Orozco
Ingeniero encargado Sistemas

FUNCIOMARIO RESPONSABLE: MARCELA LOPEZ HENAO CARGO: ASISTENTE TECNICO
7 UNIDAD DE PROCESAMIENTO (CPU) ™
Servidor [] Desktop ] Portatil [ OBSERVACIONES
Mro. Inventario ;636{'
Marca / Modelo ;HP 12 ALL IN ONE
s erial ECCHIIZLG
Procesador _CORE T3 - 101100
Memoria RAM 4GB
Disco Duro - 1000GE SOFTWARE INSTALADO
Tarjeta de Red .REATTEE PCle GHE — 802.11ac RTLSE2ICE - WINDOWS 10 PRO, GOOGLE CHROME,
ANYDESE, MICROSOFT EDGE, OFFICE
Unidad de CD A (EIN UNIDAD) PROFERIONAL PLUS 2016, MICROSOFT ONE
i & . DEIVE, S0FTWARE HP, NITRO PRO, ADOEE
: ACROBAT READER DC, WINRAR. TEAM
Unidad DVD /A (SN UNIDAD) iy DC,
reclado Marcaiserie P 10 6361 STT637737162
Mouse Marca/serie ZHFN{' 6362
\_ Unidad Diskette [ Padantes [ Micréfona [ y
. MONITOR ™
Mre. Inventario: | || Marca: Modelo:
Chservaciones: N _
Mo aplica; Equipo ALL IN ONE
N A
' IMPRESORA ™
Mro. Inventaro: | 1074 ”I‘u‘larca: EPSOM ‘I‘u‘lad ela{ WF-C5T9R
Observaciones: | \{PRESORA CONETCADA POR RED SERIAL X575000021
e S
' DBSERVACIONES GENERALES| )
1 I
EQUIPO EN BUENAS CONDICIONES
N Nl F W N w rv WONIN 1 e W W WIS Bl NS AW Y LA Rl
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AREA - FECHA: DIRECCION

OPERATIVA AGOSTO - 2021 Informe elaborado por: Juan Esteban Orozco

Ingeniero encargado Sistemas

FUNCIONARIOD RESPONSAEBLE: LUISA FERNANDA JARAMILLO CARGO: TECNICA AMBIENTAL

s UNIDAD DE PROCESAMIENTO (CPU) ™,
Servidor O Desktop B Portatil O OBSERVACIONES
Mro. Inventario :512-;]
MMarca [/ Modelo :HF 18 ALL TN ONE
Serial ACEA3A05GN
Procesador INTEL CELEROM T1800
Memoria RAM 4GB
Disco Duro 300GE SOFTWARE INSTALADO
rarieta de Red :REALTEE PCl= FE _ RALINE RT3280 B0L11BGH ~ WINDOWS 10 PRO, GODGLE CHROME,
! ANYDESE, MICROSOFT EDGE, OFFICE
] -HF CDDVDW SN-208FB PROFESIONAL PLUS 2019, MICROSOFT ONE
Unidad de CD DRIVE, SOFTWARE HE, NITR.O FRO, ADOEE
— ACROBAT READER DC, WINRAR. TEAM
Unidad DVD _FF CODVDW S19-208FB VEWER,
reclado Marcajserie - CENIUS Ne 3121 S AIDIS3 1401513
Mouse Marcalserie .HPNC' 3121
\ Unidad Diskette [] Parantes [ ] Micréfono [ Y,
' MONITOR ™
Mro. Inventano: | || Marca: Modelo:
UIJSEFIH'E.{:IIJI'IESZ } "
namimEsmrt | No aplica; Equipo ALL IN ONE
N S
' IMPRESORA ™
Mro. Inventaric: [ 4074 ” Marca: EPSOM |M0dﬁlﬂ| WF-CATIR
Obs icnes:
STVaclon®s | MPRESORA CONETCADA POR RED SERIAL X575000921
o S
' OBSERVACIONES GENERALES N
EQUIPO EN BUENAS CONDICIONES, ADICIONAL AL EQUIPO SE ENCUENTRA CONECTADC
SCANER HP MODELO P3000 No INVENTARIO: 5100 S/N: 08476500V8000
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AREA - FECHA: DIRECCION
OPERATIVA AGOSTO - 2021 Informe elaborado por: Juan Esteban Orozco

Ingeniero encargado Sistemas

FUNCIOMARIO RESPONSABLE: JOHANA ARENAS QUIRAMA CARGO: APOYO ADMINISTRATIVO EN SSGT
I UNIDAD DE PROCESAMIENTOD [CPU]J ™
Servidor [ Desktop | Portatil O OBSERVACIOMES
Mro. Inventario :6359
harca / Modelo :HF 22 ALL TN ONE
zerial ECCD4TIZPS
Procesador CORE I3 - 101100
lMemoria RAM 4GB 2
Disco Duro 1000GE SOFTWARE INSTALADO
[ arieta de Red :FEALTEK PCla GbE — 802.11ac RIL8822CE - WINDOWS 10 PRO, GOOGLE CHEOME,
! ANYDESE, MICROSOFT EDGE, OFFICE
Unidad de €O .F/A (3 UNIDAD) PROFESIONAL FLUS 2018, MICROSOFT ONE
i € : DRIVE. 30FTWARE HP, NITR.O FRO, ADOEE
- ACROBAT READER DC, WINR AR TEAM
Unidad DVD N (SN UNIDAD) VIEWER, pe
Teclado Marcaiserie T Ve 6336 STE3TT3TIED
hMouse Marca/serie .HPNO 6357
Unidad Diskette [_] Parlantes [ Microfono [ y
s MONITOR ™
Mro. Inventano: | || Marca: Modelo:
IE_IJDDSBW aciones: N N
Clopieactine | No aplica; Equipo ALL IN ONE
b v,
' IMPRESORA ™y
Mro. Inventaro: | 1n74 || Marca: EPSOMN |M0d E|'J| WF-C57SR
Observacionss: [\ iPRESORA CONETCADA POR RED SERIAL X575000921
M v,
' OBSERVACIONES GENERALES N
EQUIPO EN BUENAS CONDICIONES, ADICIONAL AL EQUIPO SE ENCUENTRA CONMECTADO
SCANMER HP MODELQO P3000 Mo INVENTARIO: 5100 S/N: 084765008000

Calle TO N°.10-36 TEL: 556 76 50 La Union — Antioquia,
e- mail: esp@launion-antioquia.gov.co

Sitic web: www.launionsaesp.com.co
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AREA - FECHA: GERENCIA AGOSTO - 2021 Informe elaborado por: Juan Esteban Orozco

Ingeniero encargado Sistemas

FUNCIOMARIO RESPONSABLE: SEBASTIAN LOPEZ OS0RIO CARGO: APOYO ADMINISTRATIVO
SECRETARIA GENERAL
g UNIDAD DE PROCESAMIENTO (CPU) ™y
servidor [ Desktop Portatit [ OBSERVACIONES
Mro. Inventario . 3408
Marca / Modelo : HP 22 ALL TN ONE
Zerial . BCCO120Q0X
Procesador : CORE I5 — 8230
Memoria RAM -AGE
Disco Duro - 1000GB SOFTWARE INSTALADO
Tarjeta de Red :REALTEK PCl= GLE — 802.11ac RTL3EZ1ICE ~ WINDOWS 10 PRO, GOOGLE CHROME,
MICROSOFT EDGE, OFFICE PROFESICIAL
Unidad de CD - A (51N UNIDAD) PLUS 2019, MICROSOFT OME DRIVE,
n & SOFTWARE HP, ADOBE ACROBAT READER.
Unidad DVD - T/ (51N UNIDAD) DC, WINEAR
Teciado Marcaiserie | BF N0 3413 ST 63773 7-162
Mouse Marca/serie 1 bo 3414
Unidad Diskette D Parantes |:| Micrafono |:|
e A
- MONITOR !
Mro. Inventario: | | Marca: Modelo:
Observaciones: _ _
Mo aplica; Equipo ALL IN ONE
(. A
' IMPRESORA I
Mro. Inventanio: | G364 | Marca: Epson Mudelu{ M2170 |

Observacionss: | | \1eRESORA CONECTADA
BSERVACIONES GENERALES

EQUIPO EN BUENAS CONDICIONES, CONECTADO A ESCANNER PANASONIC.
- mall E?SD[(}L'lE‘iL]I"ll()f'l‘anl!C'QUIB.(_}(}‘.'.{?C

Sitio web: www.launionsaesp.com.co
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AREA - FECHA: DIRECCION
ADMINISTRATIVA, FINANCIERA Y
CONTABLE AGOSTO - 2021

Informe elaborado por: Juan Esteban Orozco
Ingeniero encargado Sistemas

FUNCIONARIO RESPONSABLE: ROCIO GUZMAN CARGO: ALMACENISTA
UNIDAD DE
PROCESAMIENTO CPU
Servidor Desktop X Portatil OEBSERVACIONES
3416

Mro. Imventario

Marca / Modelo LENOWVO ALL IW ONE A340221WL

Zerial MPIFETEM “
.

Procesador COFREIZ - 1011T
Memaoria RAM EGE v

ITB

Disce Duro SOFTWARE INSTALADO
Tarieta de Red REALTEE PCl= GUE — QUALCOMM ATHEROS QCAS3TT - WINDOWS 10 PRO, TEAMVIEWER, GOOGLE
! CHROME, MICROSOFT EDGE, OFFICE
Unidad de CD WA HOGAR Y EMPRESAS 2019, SOFTWARE
ni € LENOVO, ADOBE ACROBAT READER DC,
- MOZILLA, WINEAR, WHATSAPP
Unidad DVD LSS :
Teclado Marca/serie  LENOVO Yo 3417 81 01CA46C
Mouse Marcal/serie LENOVO Mo 3413
Unidad Diskette [ | Parantes [ _| Microfono [ |
g MONITOR ™
Mro. Inventanio: | || Marca: Meodelo:
UDSEFIU aciones:
no aphca mpo 1 - 1
oliopncasqupt) Mo aplica; Equipo ALL IN ONE
b J
. IMPRESORA ™y
N 1
Mro. Inventanio: | 5364 " Marca: EPSOM |M°dE|':"| M2170

Ohservaciones:

IMPRESORA CONECTADA FOR RED

o

OBSERVACIONES GENERALES

EQUIFO EN BUENAS CONDICIONES, CLAVE PRODUCTO OFFICE EMPRESARIAL: FPR8K-
N3BJP-R22C2-824WP-BTFRG

Calle TON°.10-36 TEL: 556 16 50 La Union — Antioquia,
e- mail: esp@launion-antioquia.gov.co
Sitic web: www.launionsaesp.com.co
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DIRECCION ADMINISTRATIVA, FINANCIERA Y
CONTABLE AGOSTO - 2021 Informe elaborado por: Juan Esteban Orozco
Ingeniero encargado Sistemas

FUNCIONARIO RESPONSABLE: MAURICIO CASTANEDA CARGO: DIRECTOR ADMINISTRATIVO,
FINANCIERO Y CONTABLE
' UNIDAD DE PROCESAMIENTO (CPU) ™
Servidor — Desktop L Portatil | — OBSERVACIONES

Mro. Inventario 3188 1
Marca / Modelo -LENOVO V4102
Serial YTOIDTIR
Procesador “CORE 15— T400T
Memoria RAM -AGH
Disco Duro "1200GB SOFTWARE INSTALADO
rarieta de Red "REALTEK PCl= GbE — 502112 INTEL AC 3163 - WINDOWS 10 PRO, GODGLE CHROME,

! ) ANYDESE, MICROSOFT EDGE, OFFICE
Unidad de CD ‘FLDE DVD W DARAESH PROFESIONAL BLUS 2016, MICROSOFT ONE

ni & DRIVE. S0FTWARE HP, NITRO FRO, ADOEE

) ‘FLDS DVD-RW DASAEEH ACROEAT READER DC, WINFAR. TOOLBOX

Unidad DVD
_ DAHUA
reclado Marcajserie  LENOVO No 3147 S 00736200
Mouse Marca/serie  LENOVO o 3148
Unidad Diskette [ Pafantes [ Micrafona [
(. v
. MONITOR ™
Mro. Inventario: | || Marca: Modela:
Observaciones: _ -
Mo aplica; Equipo ALL IN ONE

M v
. IMPRESORA M
Mro. Inventano: | {074 ||Mar{:a: HP |Mudelu| HF LASERJET P2010

Observaciones: [ |\ 1PRESORA CONETCADA POR RED SERIAL X575000921

k DESERVACIONES GENERALES|
[ |

EQUIFO EN BUENAS COMNDICIONES

e- mail: esp@launion-antioquia.gov.co
Sitic web: www.launionsaesp.com.co
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AREA - FECHA: DIRECCION
ADMINISTRATIVA, FINANCIERA Y
CONTABLE AGOSTO - 2021

Informe elaborado por. Juan Esteban Orozco
Ingeniero encargado Sistemas

FUNCIONARIO RESPONSABLE: CARLOS CARDONA CARGO: TECNICO ADMINISTRATIVO
. UNIDAD DE PROCESAMIENTO (CPU) T
Servidor O Desktop [ ] Portatil O OBSERVACIOMES

Mro. Inventario :52”

harca / Modelo :LENGVD ALL ¥ OKE
2 erial CB01899520
Procesador _CDRE I5 - 4130T
IMemoria RAM 4GB
Disco Duro *00GE SOFTWARE INSTALADO
T arieta de Red -REALTEE PCle GbE — 11bgn WIRELESS LAN PCI Express - WINDOWS 10 PRO, GOOGLE CHROME,

! MICROSOFT EDGE, MICROSOFT TEAMS,
Unidad de CD ETGSTON SA400537480G OFFICE PROFESIONAL PLUS 2018,

ni € : MICROSOFT ONE DRIVE, SOFTWARE

) A TREITA DVORW LENOVO, ADOBE ACEOBAT READER DC,

Unidad OWD : MITRO READER, WINRAR, TEAMVIEWER

Teclado Marca/serie _LENGVD“.":D 3234 B/ 40310756

Mouse Marca/sere .LENGE'D?\':I 3347

Unidad Diskette [ Pardantas  [T] Microfono [l Y,
. MONITOR ™
Mro. Inventario: | || Marca: Modelo:
Ubservaciones: - -
noamimEsmt 1 No aplica; Equipo ALL IN ONE
e A
' IMPRESORA ™y
Mro. Inventano: [ 534 " Marca: EPSORN |Mud elu| L2110

Chservaciones:

IMPRESORA CONETCADA DIRECTAMENTE POR USB

>¢_ OBSERVACIONES GENERALES

EQUIFO EN BUENAS CONDICIONES

Calle TON°.10-36 TEL: 556 16 50 La Union — Antioquia,
e- mail: esp@launion-antioquia.gov.co
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. . . Informe elaborado por: Juan Esteban Orozco
AREA - FECHA: DIRECCION Ingeniero encargado Sistemas

FINANCIERA Y COMERCIAL
AGOSTO - 2021

FUNCIONARIO RESPOMSABLE: SEBASTIAN LOPEZ OS0RIO CARGO: ASISTENTE EN FACTURACION
ATENCION AL CIUDADANO

' UNIDAD DE PROCESAMIENTO [CPU) ™
Servidor . Desktop O Portatil D OBSERVACIONES
MNro. Inventario . 228
Marca / Modelo : HP PROLIANT ML130GA
Serial MCEE1420087
Procesador INTEL XEON E3504
Memoria RAM 4GB
Disco Duro "iTB SOFTWARE INSTALADO
arieta de Red : BROADCOM NETXTREME GB ETH -~ WINDOWS SERVER 2012 K2, GODGLE
! CHROME, ANYDESE, OFFICEPROFESIONAL
; - HP LOGICAL SCEI PLUS 2013, SOFTWARE HP, NITRO PRO,
Unidad de CD ADOBE ACROBAT READER. DC, WINEAR.
- - TEAM VIEWER,
Unidad DVD . AP DVDR.OM DHA0R
Teclado Marcaserie - MICROSOFT NO 3048 7 0200703144742
Mouse Marcalserie . GENIUS MO 5223
\_ Unidad Diskette [ Parantes [] Micréfono  [] y
¢ MONITOR ™y
Mro . Inventario: | 2047 Marca: SAMSUNMG Modedo: E1920MNX
UIJSEI:UE.{:IIJI'IESZ
En Buen estado
M S/
¢ IMPRESORA ™y
Mro. Inventarnio: MIA Marca: N/ Modelo| p/A
Observaciones:
A S/
o~ OBESERVACIONES GENERALES .,
EQUIPO EN BUENAS CONDICIONES
QLW ) | L (" 2 B J VO b YWY N OWUNT LA v r \II'.II_II_‘I.IILI,

e- mall: esp@launion-antioquia.gov.co
Sitio web: www.launionsaesp.com.co
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AREA - FECHA: DIRECCION
ADMIMISTRATIVA, FINANCIERA Y
CONTABLE AGOSTO - 2021

Informe elaborado por: Juan Esteban Orozco
Ingeniero encargado Sistemas

FUNCIONARIO RESPONSABLE: VERONICA BOTERO MUNOZ CARGO: CONTRATISTA
e UNIDAD DE PROCESAMIENTO (CPU) ™y
Servidor [ ] Desktop %] Portitil ] OBSERVACIONES
Mro. Imventarnio :5192
MMarca / Modelo :LENGVD ALL ¥ OXE
2erial .CE-DIE?IFT-‘I
Procesador CORE I3 - 4130T
Memoria FRAM 4GB
Disco Duro *300GE SOFTWARE INSTALADO
Tarieta de Red :FEALTEE PCl= GLE — 11bzn WIRELESE LAM PCI Fxpress - WINDOWS 10 PRO, ANYDESE, GOOGLE
! CHROME, MICROSOFT EDGE, OFFICE
) ETNGSTON SA400837480G PROFESIONAL PLUS 2019, MICROSOFT OME
Unidad de CD : DRIVE, SOFTWARE LENOVO, ADOBE
ACROBAT FEADER. DC, NITR.O READER,
Unidad DVD MATSHITA DVD-EW WTNRAR
Teclado Marcalserie :LENGVD Mo 5197 817 40440481
Mouse Marcalsene .LENGVD Ho 3156
\ Unidad Diskette [ Parlantes [ Microfone [ y
' MONITOR ™
Mro. Inventario: | | Marca: Modelo:
UDServaciones: N N
no mnuesemene | Mo aplica; Equipo ALL IN ONE
M /
. IMPRESORA I
Mro. Inventaro: | gqg3 Marca: HP Modelo| HP LASERJET P23010
Observaciones:
IMPRESORA CONECTADA POR RED
pln DBSERVACIONES GENERALES
EQUIPO EN BUENAS CONDICIONES

Calle TON®.10-36 TEL: 556 76 50 La Union — Antioquia,
e- mall: esp@launion-antioquia.gov.co
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AREA - FECHA: DIRECCION
ADMINISTRATIVA, FINANCIERA ¥ CONTABLE
AGOSTO - 2021

Informe elaborado por: Juan Esteban Orozco
Ingeniero encargado Sistemas

FUNCIONARIO RESPONSABLE: SEBASTIAN LOPEZ OSORIO CARGO: ASISTENTE EN FACTURACION Y
ATENCION AL CIUDADANO
g UNIDAD DE PROCESAMIENTO (CPU) ™
Servidor [ Desktop Portatit [ OBSERVACIONES
Mro. Inventario :521?
Marca / Modelo : HP 22 ALL IN ONE
Serial . BCCO120Q0X
Procesador : CORE I5 — 8230
Memoria RAM 4GB
Disco Duro . 1000GE SOFTWARE INSTALADO
Tarjeta de Red .FEALTEE PClI= GHE — B02.11zc RTLEEZICE — WINDOWS 10 PRO, GOOGLE CHEOME,
) MICROSOFT EDGE, OFFICE PROFESICHAL
Unidad de CD A G UNIDADY PLUS 2019, MICROSOFT ONE DRIVE,
n e : SOFTWARE HP, ADOBE ACROBAT READER
- WINEAR.
Unidad DVD : NA (SINUNIDAD) e
Teciad Marcajserie - P 10 5213 ST 65773 7-162
Mouse Marcalserie :HPN‘j 3414
Unidad Diskette Parlantes Microfonao
] | |
e vy
. MONITOR ™
Mro. Inventario: | || Marca: Modelo:
Chbservaciones: B} "
Mo aplica; Equipo ALL IN ONE
=
- (Sl _J
g IMPRESORA ™
Py ol
Mro. Inventaro: | 5182 ||Marca: hp |MEH:|E|EI1 Laserjet ME0E |
Observaciones: | |\ 1cRFSORA CONETCADA POR RED COM PROBLEMA EN LA EANDEJA DE ARRASTRE No 2
>
DBSERVACIONES GENERALES
EQUIPC EN BUENAS CONDICIONES, ADICIONAL CUENTA CON LECTRO CODIGO DE
BARRAS VOYAGER MODELO MS9520 S/N: 2C08330330 No INVENTARIO 3261

€- mall esp@aunion-anuoquia.gov.co
Sitio web: www.launionsaesp.com.co
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HOJA DE VIDA DE COMPUTO

AREA - FECHA: DIRECCION Infurme elaborado pur:_Juan Esteban Orozco
FINANCIERA Y COMERCIAL Ingeniero encargado Sistemas

AGOSTO - 2021

FUNCIONARIO RESPONSABLE: CARMEN JUDITH VALENCIA MORENO CARGO: GERENTE GENERAL

E*'jr UNIDAD DE PROCESAMIENTO [CPU) ™
Servidor [ ] Desktop [ Portatil [ ] OBSERVACIONES

Nro. Inventario ; G458

Marca / Modelo . [ENOVO V330-14KB

Serial ~ E1BO

Procesador . INTEL CORE i

Memoria FAM " DDR4 de hasta 20 GB

Disco Duro + 1B SOFTWARE INSTALADO

) . MPNNDEBIS06A ~ WDNDOWS SERVER 2012 K2, GODGLE
Tarjeta de Red CHROME, ANYDESK, OFFICEPROFESIONAL
Uridad de CD . HP LOGICAL 8CEI PLUS 2013, SOFTWARE HE, NITRO PRO,
: ADOBE ACROBAT READER DC, WINFAR.
. Unidad ThinkPad DVD-EOM Ultrabay Enhanced de
Unidad DVD . y
© 12,7 mm - SATA (43FR9147)
Mouse Marcalserie GENIUS NO 5223
Unidad Diskette Parlantes Micrafona
. [ O O v
MOMNITOR

Mro. Inventario: ‘ Modelo:

UBSBFIVBCIDI'IE!SZ

no aphc L

Allinone no_ | En Buen estado

i v
' IMPRESORA ™
Mro. Inventario: [ pysa u Marca: M/A |Mndeln| NI

Cbservaciones:

. S
' OBSERVACIONES GENERALES I

EQUIPO EN BUENAS CONDICIONES

N Calle 70 N°.10-36 TEL: 556 16 50 La Union — Antioquia,
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5.5. Cumplimiento de los estandares de gobierno en Linea

Recientemente la entidad actualizo su pagina web, e implemento el botdn de
pagos PSE, lo cual mejoro la respuesta a los usuarios en cuento a las facilidades

de acceder a canales de pago, que redundan en un incremento del indicador

de recaudo.
Actividad Cumple

Mecanismos para interponer PQRSD Si
Localizacidn fisica, sucursales o regionales, horarios y dias Si
de atencioén al publico

Funciones y deberes de la entidad Si
Organigrama de la entidad Si
Directorio de informacién de servidores publicos Si
Normatividad general y reglamentaria Si
Presupuesto vigente asignado Si
Ejecucidn presupuestal histérico Si
Plan Estratégico Institucional y Plan de Accion Anual Si
Politicas y lineamientos o manuales Si
Plan estratégico, sectoriales e institucionales Si
Plan Anticorrupcion y de atencion al ciudadano Si
Plan de gasto publico No
Proyectos de inversion en ejecucion No
Mecanismos de participacion formulacién de politicas No
Informes de gestion Si
Entes de control que vigilan a la entidad Si
Planes de Mejoramiento Si
Publicacién de la informacion contractual Si

= Calle 10 N°.10-36 TEL: 556 16 50 La Unidn — Antioquia,
e- mail: esp@launion-antioquia.gov.co
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6. GESTION DE LA INFORMACION

Dentro del marco operativo y administrativo la entidad genera informacién de
interés en los diferentes procesos;, actualmente cuenta con una politica de

tratamiento de datos:

POLITICA GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

La Direccion de la EMPRESA DE SERVICIOS PUBLICOS DE LA UNION S.A. E.S.P,,
entendiendo la importancia de una adecuada gestion de la informacién, se ha
comprometido con la implementacion de un sistema de gestién de seguridad de
la informacidn buscando establecer un marco de confianza en el ejercicio de sus
deberes con el Estado y los ciudadanos, todo enmarcado en el estricto

cumplimiento de las leyes y en concordancia con la mision y visién de la entidad.

Para LA EMPRESA DE SERVICIOS PUBICOS LA UNION S.A. ES.P., la proteccién de la
informacion busca la disminucidn del impacto generado sobre sus activos, por los
riesgos identificados de manera sistematica con objeto de mantener un nivel de

exposicidon que permita responder por la integridad, confidencialidad y la

disponibilidad de la misma, acorde con las necesidades de los diferentes grupos

de interés identificados.

De acuerdo con lo anterior, esta politica aplica a la Entidad segun como se defina
en el alcance, sus funcionarios, terceros, aprendices, practicantes, proveedores y
la ciudadania en general, teniendo en cuenta que los principios sobre los que se
basa el desarrollo de las acciones o toma de decisiones alrededor del SGSI estaran

determinadas por las siguientes premisas:

= Calle 10 N°.10-36 TEL: 556 16 50 La Unidn — Antioquia,
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€5go en las funciones mas importantes de la entidad.

e Cumplir con los principios de seguridad de la informacién.

e Cumplir con los principios de la funcidn administrativa.

e Mantener la confianza de sus usuarios, socios y empleados.

e Apoyar la innovacion tecnolégica.

e Proteger los activos tecnoldgicos.

e Establecer las politicas, procedimientos e instructivos en materia de
seguridad de la informacién.

e Fortalecer la cultura de la seguridad de la informacidn de los funcionarios,
terceros, aprendices, practicantes y usuarios de La Empresa de Servicios
Publicos La Unién S.A. E.S.P.

e Garantizar la continuidad del negocio frente a incidentes.

e La Empresa de Servicios Publicos La Union S.A. E.S.P. ha decidido definir,
implementar, operar y mejorar de forma continua e Sistema de Gestidon de
Seguridad de la Informacién, soportado en lineamientos claros alineados a

las necesidades del negocio, y a los requerimientos regulatorios.

A continuacion, se establecen 12 principios de seguridad que soportan el SGSI de La
Empresa de Servicios Publicos La Unién S.A. E.S.P.:

e Las responsabilidades frente a la seguridad de la informacion seran
definidas, compartidas, publicadas y aceptadas por cada uno de los
empleados, proveedores, socios de negocios o terceros.

e La Union S.A. E.S.P. protegera la informacién creada, procesada,
transmitida o resguardada por sus procesos de negocio, con el fin de
minimizar impactos financieros, operativos o legales debido a un uso
incorrecto de esta. Para ello es fundamental la aplicacion de controles
de acuerdo con la clasificacién de la informacién de su propiedad o en
custodia.
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a Unidén S.A. E.S.P. protegera su informacion de las amenazas originadas
por parte del personal.

e La Unidon S.A. E.S.P. protegera las instalaciones de procesamiento y la
infraestructura tecnoldgica que soporta sus procesos criticos.

e La Unidon S.A. E.S.P. controlara la operacion de sus procesos de negocio
garantizando la seguridad de los recursos tecnoldgicos y las redes de
datos.

e La Unidn S.A. E.S.P implementara control de acceso a la informacidn,
sistemas y recursos de red.

e La Unidn S.A. E.S.P garantizara que la seguridad sea parte integral del
ciclo de vida de los sistemas de informacion.

e La Unién S.A. E.S.P garantizara a través de una adecuada gestién de los
eventos de seguridad y las debilidades asociadas con los sistemas de
informacién una mejora efectiva de su modelo de seguridad.

e La Unidn S.A. E.S.P garantizara la disponibilidad de sus procesos de
negocio y la continuidad de su operacién basada en el impacto que
pueden generar los eventos.

e La Unién S.A. E.S.P garantizara el cumplimiento de las obligaciones

legales, regulatorias y contractuales establecidas.

., Calle 10 N°.10-36 TEL: 556 16 50 La Union — Antioquia,
e- mail: esp@launion-antioquia.gov.co

Sitio web: www.launionsaesp.com.co

iMas cerca de ti y de tu hogar!




EMPRESA DE SERVICIOS PUBLICOS ) E S P
DE LA UNION SAES.P = el

NIT. 811.014.879-1

Mas cerca de Hf yde tu hogar

El manejo interno de la informacién y las comunicaciones es administrado por la
secretaria general, la cual asigna un radicado y distribuye a las areas

competentes, su control es manual mediante el uso de una basa de datos de Excel.

Formato de Comunicaciones Enviadas

No Dirigido a: No radicado FECHA ENVIO ASUNTO Procedencia Folios FECHA ENTREGA
aaaa-mm-dd aaaa-mm-dd

Formato comunicaciones recibidas

No. Solicitante | No. Fecha Asunto Destinatario Entrega Fecha Folios Observaciones
Radicado recibida entrega

Actualmente se realizan copias de seguridad periddicas por parte del proveedor
de software SAIMYR y con una frecuencia semanal el funcionario de atencidn al

usuario; de los mddulos instalados en la empresa del Software Saimyr.

Adicionalmente de manera periddica se realiza copia de la gestidon de contratacion

en un disco extraible.

No se tiene un procedimiento estandarizado para el desarrollo de las copias de

seguridad de la informacion de cada uno de los equipos de la Entidad.

Actualmente la empresa no cuenta con las siguientes practicas para asegurar el

manejo de la informacioén:

» No se cuenta con un directorio activo de usuarios que pueden acceder a la
red y claves de ingreso especificas que permitan el control y el acceso

seguro a la informacion.
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> No se hacen copias de seguridad de los archivos de cada uno de los
equipos, de manera periddica para evitar la pérdida de informacion por

causa de algunos virus informaticos.

> No se cuenta con un programa de antivirus confiable para la deteccion,

eliminaciéon y limpieza de los virus existentes.

> No se cuenta con bloqueos para el acceso a paginas no autorizadas.

» No se realizan pruebas de seguridad de la infraestructura TIC, que permita
identificar ver las vulnerabilidades de seguridad que tengan los equipos,

servidores osistemas de informacion.

» Se cuenta con una politica de la informacién, pero no ha sido divulgada y

conocida por los empleados.

» No hay control acceso a la red inaldmbrica; se hace necesario establecer

restricciones.

» No se cuenta con un lugar seguro para proteger las licencias de los

programas instalados en los equipos.

» En las carpetas de los equipos no se determina un récord o bitdcora de

mantenimientos, reparaciones e instalaciones.
7. PLAN DE CONTINGENCIA (EQUIPOS)
En este capitulo se establecen los pardmetros necesarios para la puesta en

marcha de un plan de contingencias en materia de hardware y software, lo

que garantiza la pronta restauracion de los equipos y de la informacion.
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7.1. Formato de mantenimiento y seguimiento

Para efectos de cada mantenimiento preventivo y correctivo se lleva un
registro en la ficha técnica de cada equipo tanto del software y hardware
instalados, trabajos realizados y posibles soluciones para el buen

funcionamiento del equipo.

7.2. Procedimiento en caso de fallas

Cada vez que un equipo tenga problemas cada usuario debe informar a la
persona encargada de sistemas, para realizar el diagnédstico y detectar
posibles fallas. Depende de la falla, realizar copia de seguridad y si es de
hardware hacer la revision correspondiente. Al momento de culminar el soporte
técnico, archivar el reporte correspondiente en la carpeta del equipo o en la

carpeta de hoja de vida de los equipos

7.3. Plan de mantenimiento

Se debe realizar un plan de mantenimiento correctivo y preventivo para los
@uipos de computo, con una frecuencia de dos veces al afo, por medio deun
contrato con alguna empresa especializada, este plan se debe hacer siguiente

las politicas definidas en la empresa.
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- Mantenimiento preventivo:

Abarca un diagndstico y limpieza de las partes de los quipos, en hardware:
monitores, teclado, impresoras, parlantes, mouse, CPU y sus partes en el
software, eliminar los posibles archivos infectados, reorganizacién de la ubicacion
de las carpetas, para maximizar el rendimiento de los programas mas
utilizados, realizar un diagndstico de los programas instalados y los
controladores del computador.

- Mantenimiento Correctivo:

El mantenimiento correctivo cubre a mano de obra para la solucion de

problemas de TI, que se presenten repentinamente en los equipos.

- Soporte

Cuando sea necesario en cada una de las areas solicitara los servicios de

soporte al proveedor externo.
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8. Modelo de Planeacion

A continuacién, se presenta el cronograma de proyectos definido para las
necesidades identificadas. En todo caso el plan se plantea a través de
proyectos o planes de accion de acuerdo a la disposicién de recursos con que
cuente la entidad.

) PLAZO
DESCRIPCION
LINEA 2021 2022 2023
Implementacién centro de seguridad
1 Adquisicion de Plataforma Kaspesky que centraliza el control y la X

seguridad de los equipos y los sistemas de informacion.
Definicién de permisos de acceso a pdginas no
autorizadas.
Definicién e implementacion por parte de la gerencia y los
asesores del bloqueo a las pdaginas web donde se presenten
2 mayores vulnerabilidades y ataques a la seguridad de la X
informacion en la empresa; a través de la plataforma Kaspesky.
Definicion de permisos para acceso a informacion por
medio de dispositivos de almacenamiento.
3 Definicidn por parte de la gerencia y los asesores de los permisos X
de accesos a los puertos para extraer informacién de la empresa.
Plan de accion para cumplimiento de la politica de gestion
de los sistemas de informacion.
4 Desarrollo de planes estratégicos para el cumplimiento de cada X
una de las lineas definidas en la politica.
Centralizacion, sistematizacion y digitalizacion de archivo.
Desarrollo de un programa para digitalizar la memoria histdrica
de empresa y el establecimiento de un procedimiento que
5 centralice toda la informacidn tanto interna como externa que X X
permita un control y la seguridad de la informacion.
Definicion e implementacion de plan de gestion de
informacion:
Implementar las siguientes herramientas:

- Archivador Virtual

- Drive de datos publicos
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DESCRIPCION

PLAZO

LINEA 2021 2022 2023

- Sistemas de copias de seguridad
- Accesos de lared

Adaquisicion de dispositivo de almacenamiento en red o
servidor NAS.

7 Compra de servidor NAS que sirve de respaldo de la informacién
en caso de pérdidas o dafio.

Evaluar una estrategia de comunicacion interna a través
de una herramienta web:

8 Implementar un chat interno de comunicacion para los X
funcionarios.

Implementacion de directorio activo de usuarios con
control de accesos segtin su perfil.

Definicidn de un directorio activo de usuarios, con politicas de
cambios de claves frecuentes, que permitan reducir las
vulnerabilidades de seguridad y centralizar el uso en caso de
pérdida de la informacidn. De igual forma el establecimiento de
9 los permisos a la informacién de cuerdo a los rangos y
sensibilidad de la misma.

Fortalecimiento de la seguridad y adecuaciones fisicas del
centro de servidores.

Adecuaciones de lugar fisico para el aislamiento de los servidores
10 y RACK, donde se limite el acceso y se controle el uso de los
mismo.

Desarrollos propios de app para de actividades de los
procesos misionales.

11 Por medio de los practicantes desarrollar aplicaciones de uso
interno para el desarrollo de actividades en el area operativa

Fortalecimiento del sistema de seguridad y respaldo en la
nube.

Adquisicidn de un espacio de respaldo en la nube para guarda la
12 informacion sensible y relevante de la empresa, para estar
cubierto en caso de accidente o robo.

Adaquisicion de dispositivo eléctrico que garantice la
energia continua en caso de fallas.

13 Adquirir una UPS que permita dar un soporte minimo a los
computadores en caso de falla eléctrica.

Mantenimiento y actualizacién de la red interna
14 Desarrollar mantenimiento de redes en la empresa con el
propdsito de detectar fugas o falencias en la misma.

CARMEN JUDITH VALENCIA MORENO
Gerente
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